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Lkkbcj dzkbe (Cyber Crime)

lkbcj vijk/k D;k gS\

 dEI;wVj ;k usVodZ ds ek/;e ls gksus

okyk dksbZ Hkh vkijkf/kd d`R;

ftuesa dEI;wVj ;k rks usVodZ ds ek/;e

ls ,d y{; gksrk gS ;k fQj dEI;wVj ,d

lk/ku ds :i esa iz;ksx gksrk gS



lkbcj vijk/k ds ckjs esa tkuuk D;ks vko';d gS\

ijEijkxr vijk/k tSls Ny] m|kiu] fQjkSrh gsrq

vigj.k vkfn vijk/k esa dEI;wVj ,oa bUVjusV

cgqr rsth ls bUVjusV dh vksj vkdf"kZr

vf/kdk'k% /ku dk ysu&nsu bySDVªkfud

lks'ky ehfM;k (facebook, tweeter etc) dk iz;ksx



dkSu O;fDr lkbcj vijk/kh gks ldrk gS\

ukSdjh ls vlUrq"V yksx

fd'kksj 12 ls 18 o"kZ rd

jktuSfrd izfr;ksxh

O;olkf;d izfr)Unh

iwoZ iq:"k fe=

ryk[k'kqnk ifr



dkSu O;fDr lkbcj vijk/k ds f'kdkj gks

ldrs gS\

nqHkkZX;'kkyh O;fDr

ykyph O;fDr

Hkksys Hkkys O;fDr

vdq'ky ,oa vuqHkoghu O;fDr



lkbcj vijk/k esa iz;qDr gksus okys dkjd

dEI;wVj

ekWMe

bUVjusV duSD'ku

gSfdax lk¶Vos;j

bZ&esy ,dkmUV



lkbcj vijk/k ds izdkj

 Financial Crime fofRr; gsjk Qsjh

 Cyber Pornography v'yhyrk QSykuk

 Sale Of Illegal Articles voS/kkfud oLrqvksa dk fodz;

Online Gambling bUVjusV ds ek/;e ls tqvk [ksyuk

 Email Spoofing fdlh dks tkyh bZ&esy Hkstuk

 Forgery vkWuykbu Ny djuk

 Cyber Defamation fdlh dh Nfo dks vkWuykbu /kwfey

djuk

 Cyber Stalking fdlh ds thou ij dCtk djuk

 IRC Crime (Internet Relay Chat)



Financial Crime
dEI;wVj vkSj usVodZ dh lgk;rk ls /ku

dh gkfu gksrh gS ;k /ku dh gkfu gksus dh

lEHkkouk gks

tSls dzsfMV dkMZ vijk/k] ukSdjh nsus dk

QthZ izLrko djuk ;k lafonk lEcU/kh

vijk/kA



Cyber Pornography 
fdlh lkexzh dks bySDVªkfud :i esa izdkf'kr djuk

ftlesa ySafxd izn'kZu dk dk;Z ;k vkpj.k iznf'kZr

gksrk gSA

fdlh lkexzh dks bySDVªkfud :i izdkf'kr djuk

ftlesa dkeokluk HkM+dkus okys fdz;kdyki gks

v'yhy ;k vHknz ;k dkeokluk HkM+dkuss okyh lkexzh

dk ikB ;k vadh; fp= fdlh bySDVªkfud :i esa

rS;kj djuk] laxzghr djuk] izkIr djuk] i<uk]

MkmuyksM djuk] ] vknku iznku ;k forfjr djuk A



Sale Of Illegal 
Articles 

izfrcfU/kr i'kqvksa dk ekWl vkWuykbu

cspuk@[kjhnuk]

yM+dh@cPpksa dks vkWuykbu [kjhnuk ;k

cspuk bR;kfnA



Online Gambling

bUVjusV dk mi;ksx dj

vkWuykbu tqvk [ksyuk ;k lV~Vk

yxkukA

Email Spoofing

 fdlh dks QthZ uke ls bZ&esy

Hkstk tkuk gS]



Forgery

diViwoZd ;k csbZekuh ls bySVªkfud :i esa

fdlh O;fDr ls Ny djuk



Cyber Stalking

आनलाईन तरीके से ककसी को तंग करना

या परशेान करना



IRC Crime (Internet Relay 
Chat) 

pSfVax eSlsUtj dk mi;ksx dj

fdlh O;fDr ¼fo'ks"kdj efgyk½ को

तंग व परशेान करना।



lkbcj vijk/k ds rjhds

Hacking usVofdZx ds ek/;e ls dEI;wVj esa

vukf/kd`r izos'k

Electronic Record or Information Theft dEI;wVj

esa lfpr tkudkjh dks pqjkuk

Email Bombing

Data Diddling

Salami attacks

Denial of service attack

Wab Jacking



Hacking

usVodZ iz.kkyh dh lqj{kk esa

vukf/kd`r #i ls lsa/k yxkdj

izos'k करना



Electronic Record 
or 

Information Theft

dEI;wVj dh gkMZ fMLd vkSj vU; ,sls

lk/kuksa ¼Q~ykih] lh0Mh- ,oa iSu Mªkbo½ ij

miyC/k lwpuk;sa dks izkIr djds ;k vU;

lk/kuksa ls lwpukvksa esa gsjkQjh करना



Email Bombing

वहुत बडी सखं्या में ककसी व्यकि

को ई- मेल भेजना



Data Diddling

अनाकिकृत रूप से डाटा को पररवकतित

कर देना



Salami attacks

bl izdkj ds vVSd lkekU; #i ls

foRrh; laLFkkuksa में ककया जाता है।



Denial of service attack

ककसी वेवसाइट या ककसी कम्पनी के

सविर पर अत्यकिक बार कहट करना



Wab Jacking     

हैकर द्वारा ककसी बैवसाइट पर

कनयन्त्रण कर लेना



Trojan Attack 

 mRifRr ** Vªkstu gklZ ** 'kCn ls gqbZ

gSA

 fdlh vukf/kd`r izksxzke dk nwljs ds

flLVe ij vius dks vf/kd`r izksxzzke ds

#i esa izLrqr djds fu;U=.k djना



Phishing E-mail
tky esa Qalkuk

izyksHku nsdj ;k Mj fn[kkdj

lkbcj vijk/kh द्वारा fdlh

dEI;wVj@bUVjusV mi;ksxdrkZ dks

vius tky esa Qalk लेना



lkbcj vijk/k gksus ij iqfyl }kjk dh tkus okyh

dk;Zokgh%&

rRdky ?kVuk LFky ij fu/kkZfjr lkbcj dzkbZe fdV ds lkFk

igqWpsA

?kVukLFky dks lqjf{kr djsa fdlh Hkh O;fDr ds vkus&tkus ij

jksd yxk nsA

?kVukLFky ij igqWpus ds i'pkr fdu&fdu oLrqvksa dh [kkst

djuh ls mlh Iykfuax rS;kj djsaA

iqfyl Vhe essa yxs yksxksa dks mudh ;ksX;rk ds vuqlkj dk;Z

dk foHkktu djsaA

?kVukLFky ij miyC/k leLr nLrkosth lk{;ksa dks vius

dCts esa ys ys rFkk mldh lwph rS;kj djsaA



leLr dk;Zokgh ds nkSjku vusdks ohfM;ksa cuk ys rFkk

vko';d QksVksxzkQ ¼lh0ih0;w0] ekWuhVj] LdSuj] fizUVj vkfn

ds leLr izdkj ds uEcj½ [khps

ryk'kh ds nkSjku lafnX/k O;fDr;ksa ls vko';d iwNrkN djsa

rFkk mUgs fdlh fjdkfMZx fMokbZl esa fjdkMZ dj ysaA

leLr dEI;wVj ds iksVZsl ij yscy yxk ns rkfd ckn esa

le>k tk lds fd dkSu lk rkj fdl iksVZ esa yxk FkkA

leLr dEI;wVj midj.kksa dks ccy iksyh esa iSd djs rkfd

>Vds vkfn yxus ij bySDVªkfud lk{; u"V u gksus ik,aA

bySDVªkfud lk{; tSls lh0Mh0] gkMZ fMLd ;k vU; LVksjst

ek/;e dks fdlh izdkj dh LdSfuax e'khu ls u xqtkjs blls

MkVk u"V gksus dh lEHkkouk jgrh gSA



dkSu lk{; bySDVªkfud lk{; gks ldrs gS

 Floppy disks
 Zip/Jazz disks
 Tapes
 Digital cameras
 Memory sticks
 Printers
 CDs
 PDAs
 Game boxes
 Networks
 Hard drives
 Mobile
 Modem



lk{; ,df=dj.k gsrq vko';d fdV

 dSejk vkSj ohfM;ksa dSejk

 iSekuk ;k Qhrk

 uksVcqd@LdSp iSM

 iSu@ijekusUV ekdZj

 ,UVh LVSfVd cSx

 nLrkus

 ekdZj

 yscfyax dk lkeku

 lhy djus dk lkeku

 iSd djus dk lkeku

 fQaxj fizUV dks fodflr djus o mBkus dh fdV



?kVukLFky ij /;ku nsus ;ksX; ckrs

?kVukLFky dks lqjf{kr djuk

 fQaxj fizUV dh ryk'k djuk

dEI;wVj esa NsM+NkM+ dks jksduk

dEI;wVj dks VsyhQksu ykbu ls vyx djuk

vxj dEI;wVj vkWQ gS] rks mls vku u djuk

vxj dEI;wVj vkWu gS] rks fo'ks"kK dh lgk;rk ls mls Lohp

vkQ djukA

lHkh Mªkbo dks lhy djukA

?kVuk LFky dk QksVks rS;kj djukA

dEI;wVj dks fo'ks"kK dh lgk;rk ls vyx djukA



dEI;wVj ij ysfcy yxkukA

vxj dEI;wVj vf/kxzghr ugh fd;k tk ldrk rks

Mªkbo ls MkVk dh izfr (Mirror Image) rS;kj djus

ds fy, oSKkfud lk/ku dk iz;ksx fd;k tk;A

vijk/k esa iz;qDr dEI;wVj dk iz;ksx fdlh vU;

dEI;wVs'ku ds fdlh dk;Z ds fy, ugh fd;k tkuk

pkfg,A

dEI;wVj pykus ds fy, vijk/k ds lafnX/k O;fDr dh

lgk;rk ugh ysuh pkfg, cfYd bl dk;Z dks djus esa

fdlh dEI;wVj fo'ks"kK dks mfpr ikfjJfed nsdj

mldh lgk;rk izkIr dh tk ldrh gSA



 vijk/k ls lEcfU/kr ifjlj dks fo'ks"k #i ls Vªsl ckDlst ¼dwM+knku½]

dh cksMZ ds uhps dk LFkku] estsa vkSj njktas bR;kfn dh ryk'kh

ikloMZ] miHkksDrk dk uke] fizUV vkmV vkSj gS.M vkmV ds fy, yh

tkuh tkuh pkfg,A

 foRrh; ysu nsus ds lEcU/k esa lafnX/k fdrkcksa ds fy, ifjlj dh

ryk'kh ysukA

 ekml vkSj dh cksMZ dks ikfyFkhu ls cus doj ls <duk pkfg,A

 dEI;wVj dks ,d ckDl esa FkekZdky dk dq'ku yxkdj mfpr izdkj ls

j[kuk vkSj lhy djukA

 dEI;wVj dks oSKkfud ijh{k.k gsrq fof/k foKku iz;ksx'kkyk esa vfoyEc

HkstukA

 ifjogu ds nkSjku dEI;wVj dks >Vdksa ls cpkukA

 LVksjst ek/;e dks fdlh izdkj dh LdSfuax e'khu ls u xqtkjukA



lkbcj QkSjsfUld (Cyber Forensics)
dEI;wVj dh lwpukvksa dks ,d= djuk] mudk fo'ys"k.k djds

mUgsa U;k;ky; esa lk{; ds #i esa izLrqr djus gsrq miyC/k

djkukA

QksjsfUld fo'ks"kK }kjk fuEu dk;Z fd;s tk ldrs gSa%&

dEI;wVj ds gkMZos;j vkSj ifjpkyu ds rjhds dk ijh{k.k

dEI;wVj flLVe vkSj dEI;wVj usVodZ dk fujh{k.k djuk

dEI;wVj mu flLVeksa dks pkyw djuk tks dk;Z ugh dj jgs

gksaA

ikloMZ dks rksM+uk

gkMZ fMLd dk izfr#i rS;kj djuk



foospuk] ryk'kh o fxjQ~rkjh vkfn dh 'kfDr

lwpuk izkS|ksfxdh vf/kfu;e&2000 dh ds vUrxZr foospuk vkSj

fxj¶rkjh ds lEcU/k esa fuEufyf[kr izkfo/kku fd;s x;s gSa%&

dksbZ iqfyl vf/kdkjh tks iqfyl fujh{kd ds in ls vfuEu ugh

gS bl vf/kfu;e ds vijk/kksa dh foospuk dj ldrk gSA /kkjk 78

lwpuk izkS|ksfxdh vf/kfu;e&2000

dksbZ iqfyl vf/kdkjh tks iqfyl fujh{kd ds in ls vfuEu ugh

gS ;k dksbZ vU; vf/kdkjh ftlls dsUnzh; ljdkj }kjk izkf/kd`r

fd;k x;k gS] fdlh lkoZtfud LFkku esa ryk'kh ysus vkSj

fxjQ~rkjh ds fy, izos'k dj ldrk gSA

 fdlh Hkh O;fDr dks tks ogkWa ik;k tk; ftlus bl vf/kfu;e ds

vUrxZr dksbZ vijk/k fd;k gks] vijk/k dj jgk gks ;k djus okyk

gks dks fcuk okjaV fxjQ~rkj fd;k tk ldrk gSA

 fdlh edku esa izos'k] ryk'kh o fxjQ~rkjh ds lEcU/k esa n0iz0la0

ds izkfo/kku ykxw gksxsaA


